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اشاره
ایران،  در  اطلاعات  فناوری  نفوذ  ضریب 
طوری  به  است؛  داشته  افزایش چشمگیری 
برخی  بیان  برای  مستقلی  متغیر  به  که 
شده  تبدیل  اجتماعی  و  سیاسی  تغییرات 
اجمالی  بررسی  مقاله،  این  از  هدف  است. 
دو  عنوان  به  همراه،  تلفن  و  اینترنت  تأثیر 
بر  اطلاعات  فناوری  عصر  در  اصلی  نماد 

امنیت ملی است. 
بررسی یادشده با بهره گیری از نظریه آشوب 
جیمز روزنا، در قالب سه پارامتر: خُرد، کلان 
و تلفیق)خرد ـ کلان( انجام می شود. فرضیه 
اصلی پژوهش پیش رو، این است که اگرچه 
فناوری ها،  این  به  مربوط  تحولات  تأثیر 
تهدید جدی را دربرنداشته، ولی آسیب پذیری 
نشان  را  تغییرات  از  موجی  برابر  در  کشور 

می دهد.
کلیدواژگان: امنیت ملی، فناوری اطلاعات 

و ارتباطات، نظریه آشوب.

مقدمه
اصلی  تمرکز  متعدد،  فناوری های  میان  در 
دلیل  به  است.  همراه  تلفن  و  اینترنت  روی 

ضریب نفوذ بالای این دو فناوری اطلاعات 
کیفیت  دلیل  به  همچنین  و  ایران،  در 
از  را  آنها  که  منحصربه فردی  ویژگی های 
مجزا کرده،  خود  از  پیش  فناوری های  سایر 
به  می سازد؛  تبدیل  اطلاعات  عصر  نماد  به 
بودن  تعاملی  تمرکز،  عدم  نمونه،  عنوان 
طریق  از  غیره  و  دوسویه  مراوده  امکان  و 
اینترنت و تحرک، هزینه اندک، کاربرد آسان 
و قابلیت اتصال به فضای مجازی از طریق 
تلفن همراه، از ویژگی های قابل توجه این دو 

فناوری است. 
برای  جدی  تهدید  اطلاعات،  فناوری 
است؛  دربرنداشته  ایران  اسلامی  جمهوری 
بروز  به  آسیب پذیری کشور،  افزایش  با  ولی 
شده  منجر  ملی  امنیت  برای  چالش هایی 
در  عملأ  می توان  را  چالش ها  این  است. 
تهدید  مردم،  و  دولت  میان  اختلاف  قالب 
ملی  انسجام  تضعیف  و  دینی  ارزش های 
علیه  خارجی  بازیگران  اقدامات  افزایش  و 
نظام مشاهده کرد. از این نظر، بحث ارتباط 
بسیار حایز  امنیت،  و  اطلاعات  فناوری  بین 

اهمیت و قابل توجه است.
بررسی  است  درصدد  مختصر،  پژوهش  این 
فناوری  یعنی  اصلی،  متغیر  دو  میان  معنادار 

امنیت  و  مستقل،  متغیر  عنوان  به  اطلاعات 
ملی جمهوری اسلامی ایران به عنوان متغیر 

وابسته است.

فناوری اطلاعات و ارتباطات
امانوئل کاستلز، فناوری اطلاعات را »مجموعه 
میکروالکترونیک،  در  فناوری ها  همگرای 
نرم افزار(،  و  )سخت افزار  الکترونیک  کاربرد 
الکترونیک  و  تلویزیون  رادیو،  مخابرات، 
نوری« تعریف کرده است. این فناوری ها در 

دو دسته قرار می گیرند:
مانند:  اطلاعات،  پردازش  فناوری  الف. 

رایانه ها، نرم افزارها و غیره.
فاکس،  تلفن،  مانند:  ارتباطات،  فناوری  ب. 

ماهواره، کابل های نوری و غیره.
در این مقاله، تمرکز اصلی بر روی اینترنت و 
تلفن همراه است. بنابراین، ضرورت دارد که 

نگاهی گذرا به این دو پدیده داشته باشیم.
الف. اینترنت

شبکه های  مخفف  »اینترنت«،  کلمه 
شبکه  آن،  از  منظور  که  است  به هم پیوسته 
رایانه ای است که بنا به تعریف، عبارت است 
از دو یا چند رایانه که از طریق خطوط تلفن، 

بررسی تأثیر فناوری اطلاعات بر امنیت ملی

مهدی رمرودی
فریده مرادقلی
fmoradgholi@yahoo.com

با توجه به نظریه آشوب جیمز رونا

*

* برگرفته از مقالات ارائه شده در سومین کنفرانس بین المللی راه های نوین در مهندسی، علوم اطلاعات و فناوری در قرن پیش رو )31 اردیبهشت 
1399، تهران(
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کابل، امواج رادیویی و یا سایر روش ها به هم 
متصل شده اند و قادر به مبادله اطلاعات با 

یکدیگر هستند.
ب. تلفن همراه

تلفن  که  ویژگی هایی  مهم ترین  از  یکی 
همراه را از یک پدیده ارتباطی صرف مجزا 
است.  اینترنت  به  اتصال  امکان  می سازد، 
قابل  تعداد  موجود،  گزارش های  اساس  بر 
کشورهای  در  ویژه  به  کاربران،  از  توجهی 
از  استفاده  برای  خود  گوشی  از  یافته،  توسعه 

اینترنت بهره می گیرند.

امنیت ملی
امنیت ملی، اجماع نظر  در خصوص تعریف 
به  بیشتر  امر،  این  ندارد.  وجود  مشخصی 
تبعیت  عدم  جمله:  از  متعددی  عوامل  دلیل 
نارسایی  بی طرفانه،  تعریف  یک  از  امنیت 
امنیت  به  وابسته  مؤلفه های  سایر  ابهام  و 
)قدرت، منافع، مصالح و غیره(، ماهیت متغیر 
امنیت )از جامعه ای به جامعه دیگر و از زمانی 

به زمان دیگر( و ذهنی بودن امنیت است. 
امنیت ملی در بعُد عینی، فقدان تهدید نسبت 
به ارزش ها، منافع و اهداف را مورد سنجش 
اینکه  فقدان  ذهنی،  نظر  از  و  می دهد  قرار 
و  )فیزیکی  هجوم  مورد  ملی  بنیان های 

غیرفیزیکی( واقع بشوند را می سنجد.

نظریه آشوب
نظری  تلاش های  از  یکی  میان،  این  در 
نظریه  صورت گرفته،  تغییرات  فهم  برای 
داشته  سعی  روزنا،  روناست.  جیمز  آشوب 
جاری  سیر  که  آشوبی  و  هرج ومرج  دل  از 
رویدادها را پدید آورده، به معنایی معقول و 
ساختن  متمایز  برای  یابد.  دست  فهم  قابل 
تغییرات آشنا و رایج از دگرگونی های عمیقی 
به  باید  است،  وقوع  حال  در  امروزه  که 
پارادایم ها  تغییر  یعنی  آشوب،  مهم  ویژگی 
وجود  به  قائل  می توان  زمانی  کرد.  اشاره 
سیاست  اساسی  پارامترهای  که  شد  آشوب 
بروز  به  و  جهانی دستخوش دگرگونی شده 

چالش هایی تازه برای امنیت منجر شوند. 
در شرایط عادی، سه پارامتر، سیاست جهان 
پارامتر  خُرد،  پارامتر  می دارد:  نگاه  ثابت  را 

کلان و پارامتر خُرد ـ کلان.
پارامتر خُرد که روزنا آن را پارامتر »مهارت« 
تحلیلی  مهارتی  و  توانایی ها  به  می نامد، 
شهروندان اشاره دارد. در دوره پیشین، مردم 
با سایر جوامع تماسی نداشتند. از همین رو، 
برخورد  ساده انگارانه  جهان،  امور  به  نسبت 
را  بسیاری  عمل  آزادی  امر،  این  می کردند. 
به رهبران آن می داد؛ ولی امروزه با افزایش 
عرصه  در  می توانند  شهروندان  مهارت ها، 

سیاسی مشارکت بیشتری داشته باشند.

پارامتر ساختاری،  یا  پارامتر کلان  از  منظور 
توزیع قدرتی است که از طریق آن، دولت ها و 
سایر نقش آفرینان اصلی، به یکدیگر واکنش 
نشان می دهند. اگر در گذشته دولت ها دارای 
تغییرات  امروزه  بوده اند،  حاکمیت  و  اقتدار 
در این پارامترها، به یک جهان چندمرکزی 
منجر شده و گروه های غیردولتی را به وجود 
آورده که لزومأ تحت کنترل دولت ها نیستند. 
بنابراین، اگرچه دولت ها هنوز بازیگران اصلی 
هستند، ولی توانایی آنها در مقابل دوگانگی 

ساختارهای جهانی کاهش یافته است. 
مناسباتی  پارامتر  که  کلان  ـ  خُرد  پارامتر 
نامیده می شود، به مناسبات مرجعیت و اقتدار 
شهروندان،  آنها  طریق  از  که  دارد  اشاره 
و  قومی  گروه های  چندملیتی،  شرکت های 
غیره، با جهان دولت محوری مرتبط می شوند. 
معیارهای  بر  مشروعیت  گذشته  در  اگر 
گرایش های  با  امروزه  بود،  استوار  سنّتی 
متمرکززدایانه عصر پساصنعتی، این معیارها 
قرار  عملکردی  مبنای  بر  افزایشی،  طور  به 
به  اقتدار  اعمال  شدن  دشوار  به  که  دارند 

وسیله دولت ها منجر می شود.
است  آن  نظریه،  این  در  توجه  قابل  نکته 
پایه  بر  را  تحلیلی اش  روزنا مدل  اگرچه  که 
را  متعددی  علل  و  نداده  قرار  تک علتی 
جهانی  بازیگران،  شمار  افزایش  همچون 

0

0
فناوری اطلاعات، تهدید جدی برای جمهوری اسلامی ایران دربرنداشته است؛ ولی با 

افزایش آسیب پذیری کشور، به بروز چالش هایی برای امنیت ملی منجر شده است. این 
چالش ها را می توان عملأ در قالب اختلاف میان دولت و مردم، تهدید ارزش های دینی و 

تضعیف انسجام ملی و افزایش اقدامات بازیگران خارجی علیه نظام مشاهده کرد. از این 
نظر، بحث ارتباط بین فناوری اطلاعات و امنیت، بسیار حایز اهمیت و قابل توجه است.



63فصلنامه اطلاع رسانی، آموزشی و مطالعات رایانه ای علوم اسلامی ره آورد نور 71

و  دولت ها  تضعیف  ملی،  اقتصادهای  شدن 
فقر  گسترش  و  وفاداری ها  ساختار  تجدید 
نهایت،  در  ولی  برمی شمارد،  سوم  جهان  و 
آنها را واکنش به تغییرات چشمگیری  همه 
می داند که در فناوری های اطلاعات رخ داده 

است. 
سه  از  هریک  که  است  توضیح  به  لازم 
تحلیل  سطح  یک  بیانگر  مذکور،  پارامتر 
تحلیل  سطح  بر  ناظر  خُرد،  پارامتر  هستند؛ 
امنیت فردی است. پارامتر کلان، بر امنیت 
بین الملل استوار است و پارامتر تلفیق )خُرد 
ـ کلان(، به سطح تحلیل امنیت ملی مربوط 

است.
اگرچه روزنا در نظریه خود، تمرکز بیشتری 
بر پارامتر کلان دارد، ولی چون مسئله اصلی 
ما در اینجا امنیت ملی است، پارامتر تلفیق، 
سطح تحلیل اصلی است که آمیزه ای از دو 

سطح قبل )پارامتر خُرد و کلان( است.

چارچوب نظری
در مورد تأثیر فناوری اطلاعات بر امنیت ملی، 
با دو دسته از مطالعات روبه رو هستیم؛ دسته 
نخست، مطالعاتی هستند که بر تأثیر فناوری 
اطلاعات بر امنیت ملی از بعُد مفهومی و بدون 
در نظر گرفتن شرایط سیاسی ـ امنیتی خاص 
هر کشوری پرداخته اند؛ به عبارت دیگر، این 
دسته از منابع، عمدتأ به دنبال یافتن نگرش 
هستند.  فناوری ها  خصوص  در  بهتر  امنیتی 
و  دارند  تجویزی  نگاهی  منابع،  گونه  این 
ظهور  که  را  ملموسی  تأثیر  نمی توانند  غالباً 
جامعه  یک  به  ورود  بدو  در  فناوری ها  این 
در  منابعی  چنین  هرچند  دهند؛  نشان  دارند، 
تدوین سیاست های امنیتی با محوریت امنیت 
با  تقابل  در  انسانی،  امنیت  یا  و  شهروندان 
به  آن  تهدیدهای  تبدیل  و  دولت  محوریت 

فرصت، سودمند هستند.
بر  عمدتأ  که  هستند  مطالعاتی  دوم،  دسته 

دارند  تمرکز  مشخص  کشورهایی  یا  کشور 
آنها  ملی  امنیت  بر  را  فناوری ها  تأثیرات  و 
بررسی می کنند. آنچه مسلمّ است، این است 
که امنیت مورد نظر در این دسته از مطالعات، 
ملی  امنیت  با  انطباق  قابل  کامل،  طور  به 
کشورهای جهان سوم، از جمله ایران نیست؛ 
زیرا وابستگی زیرساخت ها در کشورهای اخیر، 
به گستردگی کشورهای توسعه یافته نبوده و 
نمی توانند تهدیدی جدی را برای این کشورها 
مطالعاتی  دیگر،  گروهی  اما  باشد؛  دربرداشته 
بر  را  اطلاعات  فناوری  تأثیر  که  هستند 
در  کرده اند.  بررسی  سوم  جهان  کشورهای 
این گونه منابع، تمرکز اصلی بر ابعاد سیاسی، 
که  است  ملی  امنیت  فرهنگی  و  اجتماعی 
در  نظامی محور  مطالعات  با  آشکاری  تفاوت 

گروه اوّل دارند.

سخن پایانی
همچون  مثبتی  تأثیرات  اطلاعات  فناوری 
و  افراد  و  دولت ها  میان  ارتباط  افزایش 
مشارکت  جهت  در  اشخاص  شدن  توانمند 
هرچه بیشتر در سیاست های داخلی و خارجی 
و غیره دارد؛ اما فناوری ها، به ویژه برای آن 
آنها  واردکننده  تنها  که  کشورهایی  از  دسته 
بوده اند، تهدیدهایی نیز به همراه داشته است 

که توجه به آنها لازم است.
در پایان این نوشتار، مناسبت است به ارائه 
و  تقویت  خصوص  در  لازم  پیشنهادهای 
به  مربوط  مباحث  در  امنیت  مقوله  تحکیم 

فناوری اطلاعات بپردازیم:
ـتقویت بخش خصوصی:

فناوری  توسعه  راه  تنها  که  پذیرفت  باید 
خصوصی  بخش  تقویت  مسیر  از  اطلاعات، 

می گذرد.
ـتوسعه اقتصادی:

فناوری اطلاعات با کاهش هزینه ها، افزایش 
فرصت های  افزوده،  ارزش  ایجاد  و  کیفیت 

ایجاد  اقتصادی  توسعه  برای  را  بسیاری 
می کند.

ـتقویت امنیت نرم:
نرم،  قدرت  و  نرم  جنگ  راستای  در  امروزه 

صحبت از امنیت نرم است.
ـایجاد توازن در ابعاد هویتی:

این راهکار، در واقع، در جهت حفظ و تقویت 
انسجام ملی است.

ـتقویت دیپلماسی عمومی:
فقر  به  کنونی،  عصر  در  اطلاعات  فراوانی 
منجر  خاص  اطلاعاتی  بر  تمرکز  و  توجه 

می شود.
ـانعطافپذیری فرهنگی:

به  غربی  فرهنگ  عناصر  امروزه  اگرچه 
وسیله فناوری اطلاعات وارد فرهنگ ایرانی 
عناصر  به  لزومأ  این موضوع  ولی  می شوند، 

اصلی فرهنگ ما مربوط نمی شود.■
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